Dicas para realizar a limpeza nas mdaquinas infectadas na CAMG.

Abra o Editor de registro:

‘.’. + Editor do Registro

Aplicativo
Pesquisar no trabalho e na Web
Editor do Registro
O regedi - Ver resultados do trabalho e da Aplicativo
Web

Abrir

Executar como administrador
Abrir local do arquivo

Fixar em Iniciar

Fixar na barra de tarefas

O regedi

Computador\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Editor do Registro -
Arquivo  Editar  Exibir Favorites  Ajuda

Computsdor\HKEV_CURRENT_USER\SOFTWARE\Microsoft\Windows\ CurrentVersion\Run

Explorer || Nome Tipo Dados

Ext 21| (Padric) REG_SZ (valor nao definido)

Z:";‘”"S E_’ﬂlzum squinel Teams. Teams  REG_SZ C:\Users\m1365424\AppDatat Local\Microsoft\Teams\Update.exe --processStart "Teams.exe” --process-start-args "--system-initiated"
Filehssociations 2bfM geAutoLaunch... | REG_SZ "Ci\Pragram Files (x26)\Mi ppl ] p-wind i Jprefetchis

FileHistory 25| OneDrive REG_SZ ‘C\Users\m1365424\AppData\LocahMicrosoft\OneDrive\ OneDrive.exe” /background

GameDVR

Group Policy

Group Policy Editor
Group Policy Objects
Hlographic

ime

ImmersiveShell
InstallService
Internet Settings
InternetSettings
Lock Screen

Mobility

NetCache
Notifications
PenWorkspace
Policies
PrecisionTouchPad
Prelaunch

Privacy
PushNotifications
RADAR

Run

RunOnce
Sereensavers

Search
SearchSettings
Security and Maintenance
SettingSync

Shell Extensions
SignalManager
SmartGlass
StartLayout
StartupNotify
Storagesense
TaskFlow
TaskManager
Telephony
ThemeManager -




Exemplo do virus encontrado:

Nome dos virus na maquina infectada:

e run_startup.vbs

e run_startup_lc_mac.vbs
e winhost32.exe

e Imhostsec2.exe

e microsoftexp.exe

e netconfigegp.exe

e porttcphost.exe

e run.vbs

e syscomnet.exe

e winhost32.exe

Caso o usuario principal esteja com o virus sera necessario formatar a maquina.

Se for a maquina nova com o SO original de Fabrica, exclua as chaves do virus rode o antivirus
completo.

Em segurancga do dispositivo, ative o isolamento de nucleo em detalhes de isolamento de

.
nucleo.
Seguranga do Windows. - [m]
8 Seguranca do dispositivo
B A seguranga esté incorporada ao dispositivo. Videos da Comunidade do
@ b Windows
- . Saiba mais sobre Seguranca de
@/ Proteche lcontraluiTis < lame acas == Isolamento de nucleo dispositivo

Protecso de contas

Firewall e protegdo de rede

Controle de aplicativos e do navegador

A seguranga baseada em virtualizacdo protege as partes principais do
dispositivo.

Detalhes de isolamento de nicleo

{23 Processador de seguranca

Perguntas?
Obter ajuda

i it jud Ihi S di
| 2 seguranca do dispositivo 0 processador de sequranca, chamada o Trusted Platform Module (TPM), VA‘V';]:UZS'“E orar a seguranga do
5 ’ i fornece criptografia adicional ao dispositiva.
¥ b e do Envie seus comentérios
Detalhes do processador de seguranca
M Opgdes da familia

& Inicializago segura

Ainicializacéo segura est4 ativada, impedindo que software mal-
ir seja quando o di: ivo for iniciado.

Saiba mais

O dispositivo atende aos requisitos de seguranca de hardware padréo.

Saiba mais

Altere suas configuragdes de
privacidade

Exiba e altere as configuragdes de
privacidade do seu dispositivo
Windows 10.

Configuragdes de privacidade
Painel de privacidade

Politica de Privacidade



